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Communiqué de presse

Fraude sur carte bancaire : attention !

Notre fédération appelle lI'attention sur I’augmentation des fraudes bancaires.
Les habitants du territoire ne sont pas épargnés par ce fléau.

Des consommateurs abusés nous ont indiqué n'avoir eu aucun soutien de leur bangue locale, y compris, pour
certains, quand le médiateur de la banque indiquait qu'aucune négligence grave ne pouvait leur étre imputée.

N'hésitez pas a suivre les conseils rappelés dans le communiqué ci-apres.
Signalez-nous les manceuvres dilatoires de vos banques.
Pour le Conseil d’Administration
la présidente, Luce Lorenzin

CONTACT PRESSE : 285120/ 76 09 45
Nouméa, le 28 octobre 2020

Ps : nous avons indiqué, lors de notre conversation récente avec un collaborateur de M. le ministre Lecornu,
que le téléservice Perceval, pour signaler une fraude a la carte bancaire, n’était pas accessible aux
Calédoniens, faute de disposer d’un numéro FranceConnect (la procédure développée pour attribuer un
numéro ne fonctionnant pas).

PJ : Communiqué de presse de UFC — Que Choisir du 22 octobre 2020
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233 bd Voltaire
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COMMUNIQUE DE PRESSE
Fraude a la carte bancaire et crise sanitaire

Les consommateurs font toujours plus les frais de fraudes

Alors que les paiements par carte bancaire « sans contact » et par Internet se sont imposés avec la crise
sanitaire comme des mesures barrleres pour freiner la progression de la Covid-19, I'UFC-Que Choisir rend
publique une enquéte exclusive® gui montre que 30 % des fraudes ne sont pas remboursées par les banques.
En conséquence, et devant le risque accru d’escroqueries, I'association saisit les pouv0|rs publics pour
obtenir enfin le plein respect des droits des consommateurs. Parallélement, elle met a leur disposition des
outils pour les accompagner dans leurs démarches pour se faire rembourser.

Fraude a la carte bancaire : une explosion a venir avec la crise sanitaire

La fraude bancaire, qui consiste a débiter les comptes des consommateurs en détournant leurs moyens de paiement,
a de beaux jours devant elle avec la crise. Inquiets quant aux risques sanitaires, les Francais se sont reportés vers des
moyens de paiement dématérialisés pour régler leurs dépenses, comme le montre la progression du paiement « sans
contact » (+ 67 %) ou a distance (+ 13 %) depuis le déconfinement?.

Ces nouvelles habitudes ne sont pas sans danger. En effet, elles sont respectivement deux et dix-sept fois plus
fraudées que les transactions avec composition du code secret’. En conséquence, ces escroqueries pourralent bondir
de I'ordre de 20 % pour atteindre plus de 660 millions d’euros en 2020 selon I'estimation de 'UFC-Que Choisir.

Enquéte UFC-Que Choisir : 30 % des fraudes non remboursées

Alors que les banques sont en retard pour la sécurisation des transactions a distance®, notre nouvelle enquéte6 pointe
des manceuvres pour échapper a leur obligation de rembourser les sommes dues aux victimes. Il en ressort ainsi que
prés d'une personne fraudée sur trois n'a pas été remboursée cette année (30 %, + 4 points). Avec comme premier
motif opposé aux consommateurs les accusations de négligence.

Dans la grande majorité des cas’, cet alibi ne tient pourtant pas la route. En raison des risques de détournements du
seul code SMS (3D-Secure) pour authentlfler les paiements a distance, ce dispositif n'est plus con3|dere comme étant
suffisamment sécurisé. Par conséquent, comme I'a confirmé le Gouverneur de la Banque de France® & la demande de
'UFC-Que Choisir, les banques qui continuent de n'utiliser que cette seule technique obsoléte ne peuvent plus
invoquer la négligence de leurs clients pour refuser de les rembourser. Les consommateurs n'ont pas a payer au hom
du retard technologique de leur banque !

L'étude montre également la persistance de pratiques qui visent a décourager les consommateurs dans leurs
démarches. A cet égard, plus d’'un sondé sur quatre (26 %) a d{ se plier a une kyrielle de formalités pour démontrer sa
bonne foi (dépdt de plainte, rédaction d’'une lettre de contestation, envoi d'une copie du relevé de compte, etc.). En
conséquence, au sein de notre échantillon, le délai moyen de remboursement s’allonge de quatre jours pour atteindre
25 jours, un comble alors qu'il devrait intervenir, selon la loi, au plus tard le premier jour ouvré suivant le signalement
de la fraude !

Resultats détaillés dans le numéro Que Choisir 596 en kiosque le 22 octobre 2020.

Presentatlon du 4°™® rapport annuel de I'Observatoire de la sécurité des moyens de paiement (OSMP), Banque de France.

® Le taux de fraude des paiements par carte bancaire avec composition du code serait est de 0,01 %. Il atteint 0,019 % pour le
palement sans contact et 0,17 % pour les paiements a distance. Rapport annuel 2019 de 'OSMP, 2020.

Estlmatlon a taux de fraude et volume de paiement global constants a partir des statistiques du Rapport annuel 2019 de 'OSMP.

Depws le 14 septembre 2019, les consommateurs devraient, en principe, pouvoir utiliser un dispositif d’authentification renforcée
pour utiliser leurs moyens de paiements a distance. C'est-a-dire valider leurs transactions a I'aide d’au moins deux des trois facteurs
suivants, a savoir : quelque chose qu’ils connaissent (un mot de passe, par exemple), quelque chose qu'ils possédent (une carte
bancalre) et / ou une caractéristique personnelle (une empreinte digitale).

Enquéte réalisée entre le 2 et le 9 septembre 2020 auprés de 1535 consommateurs victimes de fraude au cours des douze
derniers mois abonnés a la newsletter de 'UFC-Que Choisir.
"D'une part, moins d’'un consommateur sur deux (46 %) est équipé d’un dispositif d’authentification forte a juillet 2020. D’autre part,
le taux de fraude des transactions authentifiées est bien moins élevé. Il était quatre fois plus faible que pour les transactions non
authentifiées en 2018.
8 Réponse a sa saisine suite au communiqué de presse de I'UFC-Que Choisir, « Fraude bancaire : Pas de report pour rembourser
les consommateurs » de septembre 2019.



Le 22/10/2020

UFC-QUE CHOISIR
233 bd Voltaire
75555 PARIS CEDEX 11

Paiement par carte bancaire « sans contact » : un risque a maitriser d’'urgence

L'analyse des statistiques de la Banque de France permet enfin de mettre en évidence les fraudes liées au « sans
contact ». A I'occasion du déconfinement, les consommateurs se sont vu imposer une augmentation systématique du
plafond du paiement « sans contact » a 50 euros, sans pouvoir s'y opposer. Pourtant, la sécurité de cette technologie
est préoccupante puisqu’elle expose a des fraudes plus nombreuses et de montants plus élevés. Pire, faire opposition
a sa carte bancaire en cas de vol ne permet pas d'y échapper. En effet, tant que le plafond de paiements sans contact
successifs n'est pas atteint (jusqu’'a cing opérations ou un montant cumulé de 150 euros), cette fonction demeure
utilisable, puisque le code secret n'est pas demandé et que la carte n'a pas a se connecter au réseau de la banque
émettrice. Il est dés lors indispensable de rendre aux consommateurs le contrdle sur ce mode de paiement.

Mobilisée au c6té des consommateurs durant la crise sanitaire, notamment pour leur permettre de régler leurs
dépenses en toute sécurité, I'UFC-Que Choisir :

Rappelle qu’elle met a leur disposition, en libre-accés, un arbre décisionnel quant a la conduite a tenir
en cas de fraude, deux lettres types de réclamation « Fraude a la carte bancaire - Contestation de
l'utilisation _d'un _code 3d Secure » ainsi que «Fraude a la carte bancaire - Demande de
remboursement » et que son réseau d’associations locales peut les accompagner ;

Encourage les victimes a |Iui signaler toutes fraudes non-indemnisées a [I'adresse
fraudebancaire@quechoisir.org ;

Saisit I’Autorité de contréle prudentiel et de résolution (ACPR) sur I'explosion des non-
remboursements injustifiés pour qu’elle s’assure du strict respect de la réglementation anti-fraude ;
Exhorte les pouvoirs publics & adopter un cadre juridique garant des droits des consommateurs qui
impose de sanctionner les manceuvres dilatoires des banques.



https://www.quechoisir.org/CB-banques-n61290/
https://www.quechoisir.org/lettre-type-fraude-a-la-carte-bancaire-contestation-de-l-utilisation-d-un-code-3d-secure-n70311/
https://www.quechoisir.org/lettre-type-fraude-a-la-carte-bancaire-contestation-de-l-utilisation-d-un-code-3d-secure-n70311/
https://www.quechoisir.org/lettre-type-fraude-a-la-carte-bancaire-demande-de-remboursement-n70307/
https://www.quechoisir.org/lettre-type-fraude-a-la-carte-bancaire-demande-de-remboursement-n70307/
https://www.quechoisir.org/un-litige/dpt.php
mailto:fraudebancaire@quechoisir.org
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